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ARTICLE I: DISPOSITIONS GENERALES

1.1 Objet du marché

Le présent marché a pour objet I'acquisition d’'un systéme d’information et de gestion des identités et acces
(IAM/IGA)

Lieu(x) d'exécution :

INSA Lyon

Campus Lyon Tech La Doua
20 avenue Albert Einstein
69621 Villeurbanne Cedex.

1.2 Nomenclature

La classification conforme au vocabulaire commun des marchés européens (CPV) est la suivante :

Code principal Description

48000000-8 | Logiciels et systemes d’'information

ARTICLEII: TYPE DE CONSULTATION

Le marché est passé selon une procédure d’appel d’offres ouvert, en application des articles L.2124-2 et
R.2124-2,1° et R.2161-2 a R2161-5 du code de la commande publique.

ARTICLE III : CONDITIONS DE LA CONSULTATION

3.1 Décomposition en lots

Les prestations sont dévolues en lot unique selon les dispositions de l'article L2113-11 du Code de la
commande publique.

3.2 Variantes

Les variantes ne sont pas autorisées.

3.3 Prestations supplémentaires éventuelles

L’'INSA Lyon se réserve le droit de commander ou non, lors de la signature du contrat, des prestations
supplémentaires éventuelles (PSE) en rapport direct avec I'objet du marché.

Le marché comprend 3 PSE, les soumissionaires doivent répondre dans leur offre aux PSE dites
« facultatives » :

e PSE n°l1 - Extension du périmetre PAM avancé : Mise en place d'une solution avancée de
gestion des acces a priviléges incluant I'enregistrement vidéo des sessions d'administration, le
coffre-fort de mots de passe pour comptes techniques, et le contrdle just-in-time. Concerne les
comptes d'administration des équipements réseau, des serveurs et des bases de données.
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e PSE n°2 - Gouvernance avancée et |A : Intégration d'un moteur d'analyse comportementale et de
recommandations automatisées par IA pour la détection des anomalies d'accés (comptes
surpuissants, droits inutilisés, comportements inhabituels). Comprend des tableaux de bord avancés
et des rapports de risque automatisés.

e PSE n°3 - Connecteur SIEM : Fourniture d'un connecteur certifié vers le SIEM de I'NSA Lyon pour
I'envoi en temps réel des événements de sécurité IAM (authentifications échouées, modification de
droits critiques, acces a des ressources sensibles). Inclut un catalogue de regles de corrélation IAM.

3.4 Modifications de détail au dossier de consultation

L’acheteur se réserve la possibilité d'envoyer au plus tard 6 jours avant la date limite de remise des offres des
modifications de détail sur le dossier de consultation.

Les candidats devront alors répondre sur la base du dossier de consultation modifié.
3.5 Délai de validité des offres

Le délai de validité des offres est fixé a 120 jours a compter de la date limite de réception des offres indiquée
sur la premiére page du présent Reglement de la consultation.

ARTICLE IV : DUREE DU MARCHE

Le marché est conclu pour une durée initiale de douze mois a compter de sa notification. Il peut étre reconduit
tacitement trois fois, pour des périodes d’'une durée égale de douze mois.

ARTICLE V: PRESENTATION DES CANDIDATURES ET DES OFFRES

5.1 Modalités de présentation des candidatures

Pour les candidats disposant d'un numéro SIRET, le profil d’acheteur! d’'INSA Lyon propose deux moyens
pour candidater :

a) Le premier, est la réponse par le Document Unique de Marché Européen (DUME - cas n° 1).

b) Le second, par voie électronique sans expérimenter le DUME (cas n°® 2).
a) Cas n° 1: Présentation des candidatures avec le formulaire DUME
Le DUME est un document auto-déclaratif qui se traduit par une déclaration sur I'honneur d’'un opérateur

économique, sur son aptitude et ses capacités pour participer a une procédure de marché public.

Afin de renseigner votre DUME, il vous suffit de vous rendre sur le profil acheteur et de choisir le DUME
comme modalité de réponse pour la candidature.

Attention : Les candidats doivent fournir les documents de candidature qui n’auraient pas été complétés dans

le DUME. Ces renseignements sont nécessaires pour garantir qu'un candidat dispose de la capacité juridique

et financiére ainsi que des compétences techniques et professionnelles nécessaires pour exécuter le marché.
b) Cas n° 2: Présentation des candidatures hors DUME

Le pli contiendra les documents suivants :

1 Profil d’acheteur de 'INSA Lyon : https://www.marches-publics.gouv.fr
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1. La lettre de candidature, et le cas échéant I'habilitation du mandataire par ses cotraitants en cas de
groupement ;

2. Ladéclaration sur I’honneur certifiant que le candidat n’entre dans aucune des interdictions de I'article
R2143-3 du code de la commande publique (voir modéle dans le dossier de consultation).

3. La déclaration des candidats aux marchés de I'Etat, avec le chiffre d'affaires global du candidat et le
chiffre d'affaires du domaine d'activité faisant I'objet du marché public, portant sur les trois derniers
exercices disponibles en fonction de la date de création de l'entreprise ou du début d'activité de
I'opérateur économique, et dans la mesure ou les informations sur ces chiffres d'affaires sont
disponibles ;

4. Une déclaration indiquant les titres d’études et professionnels, les effectifs moyens annuels du
candidat et I'importance du personnel d'encadrement pendant les trois derniéres années.

5. Une liste des références similaires de la clientéle publique et privée sur les trois dernieres années
indiquant le montant, la date et le destinataire public ou privé. Les références sont prouvées par des
attestations du destinataire ou, a défaut, par une déclaration de I'opérateur économique.

6. Une description de I'outillage, du matériel ou de I'équipement technique dont le candidat disposera
pour la réalisation du marché public.

7. Sous-traitance :

- Si le candidat s'appuie sur les capacités d’'un sous-traitant, il doit justifier de ses capacités
professionnelles et apporter la preuve qu’il en disposera pour I'exécution du marché public.

- Sila demande de sous-traitance intervient au moment du dépot de I'offre, le candidat fournira a
I'Acheteur une déclaration visée a I'article R2193-1 du code de la commande publique et une
déclaration du sous-traitant indiquant qu'il ne tombe pas sous le coup d'une interdiction de
soumissionner. Le cas échéant, le candidat est invité a déclarer un sous-traitant en retournant,
pour celui auquel il fera appel s’il devient attributaire, le document joint a titre d’exemple au dossier
de consultation?

Conformément a l'article R2193-2 du code de la commande publique, la notification du marché
emportera acceptation du sous-traitant et agrément des conditions de paiement.

Important :

Pour justifier de leurs capacités, les soumissionnaires peuvent faire appel aux capacités d’autres opérateurs
économiques, quelle que soit la nature du lien juridique les associant.

Pour le cas ou la nature du lien juridique les associant ne reléve pas de la cotraitance ou de la sous-traitance
déclarée au moment de l'offre, les soumissionnaires doivent apporter, outre 'ensemble des piéces de
candidature énumérées dans le présent article, une preuve par tout moyen approprié, justifiant qu'ils
disposeront effectivement des capacités présentées a I'appui de leur candidature pour la réalisation du
marcheé.

Les pieces demandées au titre de la candidature sont également a fournir pour chaque cotraitant membre du
groupement (a I'exception du DC1 a communiquer uniquement par le mandataire du groupement) ; elles sont
a produire aussi pour chaque entreprise sous-traitante donc le candidat demande la prise en compte des
capacités.

Les piéces n° 1 et n° 2 peuvent étre établies sur le formulaire DUME ou sur le formulaire DC1.
Les piéces n° 3 a n° 6 peuvent étre récapitulées sur le formulaire DUME ou sur le formulaire DC23,
Remarque :

Les entreprises nouvellement créées pourront apporter la preuve de leurs capacités par tout autre document
équivalent.

Pour apprécier les capacités de ces entreprises, pourront notamment étre produits les renseignements
suivants :

2 Formulaire DC4 — Déclaration d’'un sous-traitant

3 DC1 et DC2 sont des documents facultatifs (modéles joints au dossier de consultation ou disponibles sur le site
https://www.economie.gouv.fr/daj/formulaires-declaration-du-candidat).
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- pour les capacités économiques et financiéres : une déclaration appropriée de banque, production
d’une attestation d’'un agent d’assurance garantissant la conclusion d’'un contrat en cas d’attribution.

- pour les capacités techniques et professionnelles : titres d’études et/ou expérience professionnelle
des responsables, liste des matériels possédés par I'entreprise, attestation de fourniture en cas
d’attribution de marché, etc.

5.2 Modalités de présentation des offres

Le pli doit contenir pour la partie « Offres » :

1. L’acte d’engagement (cadre joint dans le dossier de consultation) diment complété et précisant le
montant hors taxes et toutes taxes comprises des prestations qui font I'objet de I'offre.

2. L’annexe financiére constituée d’'une DPGF, dont le cadre est joint dans le dossier de consultation.
L’annexe financiére doit étre transmise sous 2 formes :

a. Un exemplaire signé,
b. Un exemplaire sous la forme d’un fichier type tableur modifiable.

3. Lecadrederéponse technique diment renseigné ainsi que tous documents permettant d’apprécier
I'offre du soumissionnaire, notamment un calendrier prévisionnel, au regard des critéres décrits a
I'article « 6.2— Jugement des offres » du présent réglement de la consultation ;

Les curriculums vitae des intervenants pressentis

Un relevé d’identité bancaire
5.3 Transmission et réception des offres

En application des articles R2132-7 et R2132-13 du code de la commande publique, la transmission des
candidatures et des offres se fera obligatoirement par voie électronique sur le profil d’acheteur d’'INSA Lyon
(https://www.marches-publics.gouv.fr) dans les conditions exposées ci-dessous. Les soumissionnaires ont
toutefois la possibilité d’y ajouter une copie de sauvegarde par voie postale.

5.4 Recommandations

Du fait de I'utilisation du profil d’acheteur pour leurs démarches, il est recommandé aux candidats de :
- S’assurer du bon fonctionnement de leur environnement informatique ;

- Vérifier 'adresse mail de leur compte utilisateur. Celle-ci doit étre active et consultable, & tout moment,
par les responsables de I'entreprise en charge de la consultation ;

- Vérifier que les alertes du profil d’acheteur ne sont pas filtrées par le dispositif anti-spam de I'entreprise
ou redirigées vers les « courriers indésirables ».

Le temps de chargement et d’envoi des documents peut prendre quelques dizaines de minutes lors de certains
transferts en raison notamment du poids des fichiers, du matériel informatique utilisé, de la qualité du débit
interne ou encore du trafic sur la plateforme. Les candidats sont donc invités a prendre en considération ces
délais lors de leurs démarches.

5.5 Transmission électronique dématérialisée obligatoire

Les soumissionnaires disposent d’'une aide technique a I'utilisation de la plateforme a I'adresse URL de la
plateforme (https://www.marches-publics.gouv.fr).

En cas de difficultés techniques rencontrées lors du dépét d'un pli, INSA Lyon recommande I'ouverture d’un
ticket au support de la plateforme attestant des problémes techniques rencontrés. Seule cette démarche
permet d’attester d’'un dysfonctionnement rencontré par le candidat.

Horodatage :

Les plis transmis par voie électronique sont horodatés. La date et I'heure pris en compte pour la remise des
candidatures et des offres sont celles données sur la plate-forme pour 'INSA Lyon a réception des documents
envoyeés par les soumissionnaires. Cette heure est consultable a I'adresse URL évoquée ci-dessus : (heure
de Paris).
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Les soumissionnaires devront impérativement adresser leur candidature et leur offre dans les formats ci-apres
précisés, sous peine de rejet de leur candidature et de leur offre :

Format des fichiers : XLS(x), DOC(x), RTF, PPT(x), PDF, ou équivalents.

Le soumissionnaire est invité a :

- ne pas utiliser d’extension .exe ou similaire ;
- ne pas envoyer de fichier contenant des macros ;
- vérifier que le pli comprend bien les documents demandés aux formats requis.

Signature électronique : La signature électronique n’est pas requise.

5.6 Copie de sauvegarde - non obligatoire

Les soumissionnaires peuvent transmettre a titre de copie de sauvegarde une réponse sur support papier ou
sur support physique électronique (clé USB, etc.), dans le méme délai que le pli électronigue dématérialisé
(spécifié en page de garde du présent document).

Cette copie de sauvegarde ne sera ouverte que dans les cas suivants :

lorsqu’'un programme informatique malveillant est détecté dans les candidatures et / ou les offres
transmises par voie électronique sur le profil d’acheteur ;

lorsqu’'une candidature ou une offre dématérialisée est parvenue par voie électronique sur le profil
d’acheteur de fagon incompléte du fait d’'un dysfonctionnement avéré de la plateforme, sous réserve
que la transmission ait commencé avant I'heure limite de remise des plis* figurant en page de garde ;

La copie de sauvegarde comporte toutes les pieces de la candidature et de I'offre. Elle est placée sous
enveloppe cachetée (ou tout autre emballage adapté et scellé).

En cas de copie de sauvegarde électronique elle-méme vérolée, celle-ci sera écartée par I'acheteur. Cette
copie de sauvegarde doit étre envoyée a I'adresse indiquée ci-dessous.

L’enveloppe cachetée contiendra tous les documents énoncés a l'article 4.1 et 4.2 du présent réglement et
portera les mentions suivantes :

Procédure M26.0031 — Acquisition d’un Systéme d’Information et Gestion des Identités et des Accés
(IAM/IGA)
COPIE DE SAUVEGARDE - « NE PAS OUVRIR »
(NOM DE L’'ENTREPRISE)

Elle sera adressée a :

INSA Lyon

Direction des Affaires Financiéeres
Pole achats-marchés

20, avenue Albert Einstein

69621 VILLEURBANNE cedex.

Les dossiers qui parviendraient apres la date et I'’heure fixées en page de garde du présent document ainsi
gue ceux parvenus sous enveloppe non cachetée ne seront pas retenus.

5.7 Mise a disposition des pieces annexes au DCE
L’'INSA Lyon met a disposition des candidats un export de ses différents sites.

Pour obtenir le lien d’accés au téléchargement, les candidats doivent émettre une demande via la
plateforme PLACE, et communiquer :

4 article 2 II) de l'arrété du 22 mars 2019 fixant les modalités de mise a disposition des documents de la consultation et de la copie de
sauvegarde
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une adresse mail pour communication du lien de téléchargement,

un numéro de téléphone portable afin de récupérer le code associé.

ARTICLE VI : EXAMEN DES CANDIDATURES ET DES OFFRES

6.1 Sélection des candidatures

Avant de procéder a I'examen des candidatures, s'il apparait que des pieces du dossier de candidature sont
manquantes ou incomplétes, 'acheteur peut décider de demander a tous les candidats concernés de produire
ou compléter ces piéces dans un délai maximum de 10 jours.

Les candidatures conformes et recevables seront examinées, a partir des seuls renseignements et documents
exigés dans le cadre de cette consultation, pour évaluer :

Les capacités économiques et financieres (chiffres d'affaires) ;

Les capacités techniques et professionnelles (moyens humains, techniques, références et/ou tous
documents justifiant de la capacité du candidat a réaliser les prestations).

6.2 Jugement des offres

6.2.1 Traitement des offres irrégulieres
Les offres irréguliéres, inappropriées ou inacceptables® seront éliminées. Seront considérées comme
irrégulieres les offres dont il est constaté :
- I'absence d’une des piéces demandées au dossier de consultation ;

- la modification d’'une « piéce marché » (exception faite des documents comportant des zones a
compléter) ;

- Iincomplétude de I'acte d’engagement, et/ou de I'annexe financiere ;

- I'absence d’élément permettant de répondre aux questions sur lesquelles I'acheteur souhaite avoir
des précisions pour comprendre et juger I'offre.

Toutefois, I’Acheteur peut autoriser les soumissionnaires concernés a régulariser leur offre irréguliere dans un
délai approprié et identique pour tous, a condition que cette offre ne soit pas anormalement basse.

La régularisation de I'offre ne peut avoir pour effet de modifier ses caractéristiques substantielles : a ce titre,
'absence de I'annexe financiére et/ou du Cadre de réponse technique ne pourra pas faire I'objet d’'une
régularisation.

Si, a l'issue de cette phase de régularisation des offres demeurent irréguliéres, elles ne seront pas notées ni
classées.

6.2.2 Traitement des offres anormalement basses

Conformément aux articles L2152-6 et R2152-3 du Code de la Commande Publique, dans le cas ou une offre
paraitrait anormalement basse, I'Acheteur exigera la transmission de toutes les justifications permettant
d’apprécier si I'offre proposée est susceptible de couvrir les colts du marché.

Si le candidat ne répond pas a la demande de I’Acheteur ou si les justifications produites ne permettent pas
d’écarter le caractére anormalement bas de I'offre, cette derniére est éliminée.

5 offre irréguliére : offre qui ne respecte pas les exigences formulées dans les documents de la consultation notamment parce qu’elle
est incompléte, ou qui méconnait la Iégislation applicable notamment en matiére sociale et environnementale.

Offre inappropriée : offre sans rapport avec le marché public parce qu’elle n’est manifestement pas en mesure, sans modification
substantielle, de répondre au besoin et aux exigences de I'acheteur formulés dans les documents de la consultation.

Offre inacceptable : offre dont le prix excede les crédits budgétaires allouées au marché public tels qu’ils ont été déterminés et établis
avant le lancement de la procédure.
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6.2.3 Demande de précision sur les offres

L’Acheteur se réserve la possibilité de poser des questions aux candidats dans le but de clarifier leur offre.
Les réponses auront pour but de préciser les offres.

6.2.4 Critéres d’attribution des offres
Critere 1 : Prix — 35%

Critére 2 : Performance technique — 50%

SC1 : Fonctionnalités, intégration Native -25 %

SC2 : Facilité de déploiement et d’utilisation, ergonomie - 25%

SC3: Performance, scalabilité et robustesse - 10 %

SC4 : Sécurité, souveraineté et conformité reglementaire (RGPD, ANSSI, NIS2) - 20 %

SC5 : Niveau et qualité des engagements de maintenance - 20 %

Critere 3 : Délai d’Exécution — 5%

SC1 : Adéquation du Calendrier prévisionnel proposé — 100%
Critere 4 : Développement Durable — 10%

SC1: Performance des Datacenters — 50%

SC2 : Engagement RSE de I'entreprise - 50%

ARTICLE VII : ATTRIBUTION DU MARCHE

Le soumissionnaire auquel il est envisagé d’attribuer le marché devra transmettre électroniguement les
documents demandés en application des articles R2143-6 a R2143-10 du code de la commande publique.
Les modalités de transmission seront indiquées dans le courrier de demande de transmission des documents.
A défaut de production de ces documents dans un délai de 5 jours ouvrés, le marché ne pourra lui étre attribué.

= Attestation de régularité fiscale au regard de I'impét sur le revenu, I'imp6t sur les sociétés et la taxe
sur la valeur ajoutée (article 1 de I'arrété du 22 mars 2019) ;

= Attestation de vigilance valant également certificat sur I'emploi handicapé (article 2 | de l'arrété du 22
mars 2019 ; article L. 243-15 du code de la sécurité sociale ; article D. 8222-5 du code du travail ;
article D. 8222-7 du code du travail) ;

= Liste nominative des travailleurs étrangers avec la date d’embauche, la nationalité et le type et le
numéro d’ordre du titre valant autorisation de travail (article R. 2143-8 du code de la commande
publique ; article L. 8254-1 du code du travail ; article D. 8254-1 du code du travail ; article D. 8254-2
du code du travail ; article D. 8254-4 du code du travail) ;

» Les attestations d’assurances en responsabilité civile et professionnelle ;

= Si le candidat est en redressement judiciaire, copie du ou des jugements prononcés a cet effet,
attestant de son habilitation & poursuivre son activité ;

» La déclaration sur I’honneur signée (cadre joint dans le DCE) ;

= Encasde groupement : le document d’habilitation établi et signé en original par chacun des cotraitants
permettant au mandataire de les représenter dans le cadre du groupement et notamment de signer
en leur nom et pour leur compte les documents relatifs a I'offre du groupement.
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ARTICLE VIII : SIGNATURE ET NOTIFICATION DU MARCHE

La notification du marché consiste en la transmission par la voie dématérialisée via le profil d’acheteur d'INSA
Lyon d’'une copie du marché signé par la personne habilitée. La notification pourra étre électronique.

ARTICLE IX : RENSEIGNEMENTS COMPLEMENTAIRES

Pour obtenir tout renseignement complémentaire concernant cette consultation, les candidats transmettent
impérativement leur demande par l'intermédiaire du profil d'acheteur de I’Acheteur, dont I'adresse URL est la
suivante : https://www.marches-publics.gouv fr.

Cette demande doit intervenir au plus tard 8 jours avant la date limite de réception des offres. Une réponse
sera alors adressée, a toutes les entreprises ayant téléchargé le dossier, 6 jours au plus tard avant la date
limite de réception des offres.

ARTICLE X : PROCEDURES DE RECOURS

Le tribunal territorialement compétent est :

Tribunal Administratif de Lyon

184 rue Duguesclin

69433 LYON CEDEX 03

Tél: 047814 10 10

Courriel : greffe.ta-lyon@juradm.fr

Les voies de recours ouvertes aux candidats sont les suivantes :

- Référé précontractuel prévu aux articles L.551-1 & L.551-12 du Code de justice administrative (CJA),
et pouvant étre exercé avant la signature du contrat.

- Référé contractuel prévu aux articles L.551-13 a L.551-23 du CJA, et pouvant étre exercé dans les
délais prévus a l'article R. 551-7 du CJA.

- Recours de pleine juridiction ouvert aux tiers justifiant d’'un intérét |ésé, et pouvant étre exercé dans
les deux mois suivant la date a laquelle la conclusion du contrat est rendue publique.

Pour obtenir des renseignements relatifs a l'introduction des recours, les candidats devront s'adresser a :

Tribunal Administratif de Lyon
Palais Juridictions Administratives
184 rue Duguesclin

69433 LYON CEDEX 03

Tél: 047814 10 10

Courriel : greffe.ta-lyon@juradm.fr.

ARTICLE XI: CONTENU DU DOSSIER DE CONSUTATION

1) L'ACTE DENGAGEMENT

2) L'ANNEXE FINANCIERE

3) LE CCAP

4) LE CCTP

5) LE REGLEMENT DE LA CONSULTATION
6) LE CADRE DE REPONSE TECHNIQUE
7) LA DECLARATION SUR L'HONNEUR
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