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ANNEXE 1 au contrat

Obligations en matiére de protection des données et de sécurité

Conformément a l'article 7.4¥H-6-1.2 du Contrat, le Titulaire met en ceuvre les mesures
techniques et organisationnelles suivantes :

Gestion des
habilitations
des
utilisateurs
des
applications
fournies par
France Travail
en cohérence
avec l'activité
réalisée

Procédure en
cas
d'incidents

Mesure de sécurité

L'organisme de formation titulaire doit s’assurer régulierement que les
habilitations des utilisateurs des applications fournies par France Travail
sont en cohérence avec I'activité qu’ils réalisent.

L’organisme de formation titulaire doit avoir une procédure et
communiquer tout incidents affectant les données fournies par France
Travail dans les 48 heures apres avoir pris connaissance de I'incident.

Réf clause RGPD : VII.3.1.4 - Violation de données personnelles
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procédure

Sécurisation
des échanges
entre le
Titulaire et
tout
intervenant
prenant part
a I’'exécution
du marché

L’organisme doit mettre en ceuvre un moyen sécurisé et conforme au
RGPD pour assurer les échanges entre lui-méme et les différents
formateurs, notamment les indépendants.

Il est interdit d’utiliser les offres publiques des plateformes de stockage

Stockage des|non maitrisée (Google Drive, Dropbox, etc.) pour y transférer les données

données

transmises par France Travail. Cette mesure est également applicable aux
formateurs.

existante
“*‘4[ a mis en forme : Justifié, Espace Apres : 0 pt J
fichiers  chiffrés
par un  outil
qualifié par|
I’ANSSI (Primx|

zed! par ex.) ou
mise a disposition
des fichiers sur un

== a mis en forme : Centré,

Avancé

Espace Apres : 0 pt

deux facteurs.

“*"[ a mis en forme : Justifié, Espace Aprés : 0 pt }
email, utilisation|
Alvin nr
Intemédi‘c{ a mis en forme : Centré, Espace Aprés : 0 pt }
(propre ou
externalisé)
“*‘“[ a mis en forme : Justifié, Espace Aprés : 0 pt }
fichier chiffré par|
Basiquer{ a mis en forme : Centré, Espace Aprés : 0 pt J
Minimal  outil de|
chiffrement
standard.
O { a mis en forme : Justifié, Espace Aprés : 0 pt }
O is en forme Centré,Espace Apres 0 J
conformd. 2 Mis en forme : Centre, Espace Aprés : 0 p

chiffrement.

e

a mis en forme : Justifié, Espace Apres :

0 pt }

Basique ;

.. plateforme de ce
Minimal

- a mis en forme : Centré, Espace Apres : 0 pt

— { a mis en forme : Justifi¢,

Espace Aprés : 0 pt J

Nor a mis en forme : Centré,

Espace Apres : 0 pt }

conforme stockage non
maitrisée




Destruction
des données
personnelles

L’organisme de formation doit régulierement détruire les données
obtenues il y a plus de 6 mois. Il doit fournir un procés-verbal de
destruction.

Réf clause RGPD : VII.3.1.5 - Sort des données

Cette mesure est également applicable aux formateurs.
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L’organisme de formation doit héberger le matériel informatique dans
des locaux appropriés et sécurisés.
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Utilisation de
messageries
électroniques
accessibles
via Internet

En cas d’utilisation de messageries électronique accessible via Internet,
par exemple par un webmail, I’organisme de formation doit disposer
d’une authentification sécurisée a ce service.

Cette mesure est également applicable aux formateurs.
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En cas d’utilisation d’application, de service de partage de fichiers, etc.
accessible via Internet, I'organisme de formation doit disposer d’une
authentification sécurisée a ce service.

Cette mesure est également applicable aux formateurs.
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L’organisme de formation doit mettre en ceuvre des moyens de
protection depuis Internet et de la navigation web.
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L’organisme de formation doit disposer de moyen de protection des
terminaux utilisés. Cette mesure est également applicable aux
formateurs.
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Gouvernance

des nouvelles

technologies
(1A)

L’organisme doit encadrer |'usage de I'lA pour éviter les risques de
sécurité, de confidentialité et de dérives.
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Dés la notification du marché, le Titulaire est tenu de mettre en ceuvre, a minima, I'ensemble des
mesures minimales définies.

Six mois apres la date de notification du marché, le Titulaire rend compte a France Travail de cette
mise en ceuvre en |ui retournant, au format Excel, le questionnaire Cybersécurité remis lors de la
réunion de lancement. Ce questionnaire permet de définir le type de mesures effectivement mises
en ceuvre (minimal, intermédiaire, avancé).

Un plan de progrés pourra étre demandé suivant les résultats issus du questionnaire.



