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Registre des questions au 13/11/2026

- QUESTION N°1:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Chiffre d’affaires / Budget de fonctionnement consolidé »
Réponse:

Bonjour, le budget de fonctionnement de UUBE en 2025 était d’'un montant de 38 292
475,01 € (hors recherche).

- QUESTION N°2 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lUappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Chiffre d’affaires / Budget de fonctionnement par entité »
Réponse : le budget de fonctionnement de UUBE en 2025 était d’'un montant de 38 292
475,01 € (hors recherche).

- QUESTION N°3 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lUappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Effectif global »

Réponse:

Au 31 décembre 2025, U'effectif global de UUBE pouvait étre estimé a 38 744 personnes

(34 108 étudiants + 1 600 chercheurs et enseignants-chercheurs + 3 036 agents).
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- QUESTION N°4 : 05/10/2026

« LOT CYBER : Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lUappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Taux de marge brute (Taux de marge brute = marge brute / chiffre
d'affaires total sachant que Marge brute = chiffre d'affaires - consommation de
marchandises) »

Réponse:

Bonjour, nous somme une entité publique et ne faisons donc pas de chiffre d’affaires.

Cordialement.

- QUESTION N°5 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Nombre de clients »

Réponse:

Bonjour, nous somme une entité publique et n’avons donc pas de clients.

Cordialement.

- QUESTION N°6 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Nombre de serveurs virtuels »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°7:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lUappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Nombre de postes de travail »

Réponse:
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Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°8 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Budget IT »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°9 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Budget annuel dédié a la Cyber sécurité »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°10: 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Est-ce que votre organisation collecte, traite et stocke :

e moins de 250 000 données a caractere personnel au sens du RGPD ; et

* moins de 250 000 données bancaires (numéro de carte bancaire ou RIB) ; et

e moins de 250 000 données a caractere sensible au sens du RGPD (notamment

les données médicales)
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Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°11:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Le souscripteur ou l'un des assurés additionnels est-il la filiale
d'une autre personne morale ? Si oui, merci de préciser »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°12:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : DONNEES
INSTITUTIONNELLES : Une opération de fusion-acquisition est-elle en cours ou prévue
lors de la période d'assurance ? Si oui, veuillez détailler comment l'intégration IT est
prévue et si une due- diligence sur la maturité cybersécurité est prévue. »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°13: 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a Uappréciation de la réalité de votre risque Cyber : ADMINISTRATION /

GOUVERNANCE : Des parties critiques du systéme informatique sont-elles gérées (au
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moins en partie) par un ou plusieurs prestataires de services (fournisseurs de cloud
exclus) ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°14 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : ADMINISTRATION /
GOUVERNANCE : Parmi les solutions/fournisseurs de cloud suivants, lesquels sont
utilisés : AD, AWs, GCP, AZURE ? Autre ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°15:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a lappréciation de la réalité de votre risque Cyber : ADMINISTRATION /
GOUVERNANCE : Sensibilisez- vous régulierement vos collaborateurs aux bonnes
pratiques en matiere de sécurité informatique, notamment a travers des modules de
formation dédiés et des campagnes de phishing a minima bi-annuelles ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°16 : 05/10/2026
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« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : SAUVEGARDES : Est-
ce que des sauvegardes des données et des éléments critiques du systeme
informatique:
* sont réalisées a minima toutes les semaines avec une rétention minimale de 2
semaines ; et
e sont des sauvegardes déconnectées, des sauvegardes immuables, ou des
sauvegardes sécurisées ? »
Réponse:
Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°17:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : SAUVEGARDES : Les
procédures relatives a ces sauvegardes déconnectées immuables ou sécurisées sont-
elles documentées (support papier, électronique...) et testées au moins annuellement
(méme partiellement) ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°18:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : SAUVEGARDES : Est-
ce que un Plan de Reprise d'Activité (PRA) couvrant le risque cyber :

e est formulé et documenté avec des indications claires sur le processus de

restauration

des sauvegardes déconnectées, immuables ou sécurisées ; et

e prévoit un délai de reprise inférieur a 72 heures ? »
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Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°19: 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
Les utilisateurs informatiques (y compris les administrateurs informatiques) utilisent-ils
exclusivement des comptes d'utilisateurs informatiques individuels et nominatifs ? »
Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°20: 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
Les comptes d'utilisateurs avec des droits administrateurs sont-ils parfois utilisés pour
des taches de bureautique (par exemple réception d'e-mails) ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°21 :05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
Les connexions a distance des collaborateurs au systéme informatique ou entre des

sites distants sont-elles systématiquement sécurisées via un VPN ou Citrix ? »
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Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°22 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
L'utilisation de mots de passe robustes (au moins 8 caracteres de 2 types différents
parmi les majuscules, minuscules, chiffres et caracteres spéciaux) est-elle imposée a
l'ensemble des collaborateurs ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°23: 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
Les accés a distance au systeme informatique (VPN, SaaS, 0365, Citrix, etc)
nécessitent-ils tous une authentification a deux facteurs (2FA) pour tous les utilisateurs
?»

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°24 : 05/10/2026

«LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes

nécessaires a 'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
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Les acces a la messagerie nécessitent-ils une authentification a deux facteurs (2FA)
pour tous les utilisateurs ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°25 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
Les comptes administrateurs sont-ils systématiquement protégés par du MFA ? »
Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°26 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : AUTHENTIFICATION :
Un bastion est-il déployé pour protéger l'ensemble des comptes a privileges (gestion
des droits d'acces, surveillance, etc.) ? Veuillez détailler. »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°27 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a Uappréciation de la réalité de votre risque Cyber : CORRECTIFS : Est-ce

que le systeme informatique :
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* ne contient pas de systemes d'exploitation/logiciels obsolétes ou qui ne sont
plus pris
en charge par le fabricant ; ou
e contient moins de 10 % de systémes d'exploitation/logiciels obsolétes et ceux-
cisont:
o isolés par un pare-feu et déconnectés de tout domaine Active Directory;
ou
o surveillés 24 heures sur 24 par une solution MDR ou un SOC. »
Réponse:
Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°28 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : CORRECTIFS : Pour
toute vulnérabilité critique (CVSS 3.0 > 9.0), votre structure :
e déploie-t-il le correctif de sécurité dans les 7 jours suivants sa publication ;
ou,en cas d'impossibilité technique d'application du correctif,
e applique-t-il les mesures de contournement permettant de limiter le risque
d'exploitation de la vulnérabilité (isolation réseau, virtual patching, etc.) ? »
Réponse:
Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°29:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : DEFENSES : Un logiciel
antivirus est-il installé sur tous les postes de travail et serveurs Windows et est mis a
jour au plus tard 15 jours aprés qu'une mise a jour soit disponible ? »

Réponse:
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Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°30: 05/10/2026

«LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : DEFENSES : Un pentest
ou audit de sécurité est-il effectué chaque année ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°31:05/10/2026

«LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : DEFENSES : Une
solution EDR est-elle déployée sur tous les postes de travail et les serveurs ? Si oui
lequel ? est-il managé en interne ou en externe ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°32 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : DEFENSES : Quels
systemes de sécurité sont en place ? Veuillez détailler (IDS SIEM XDR IPS SOC
interne...) »

Réponse:
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Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°33:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a 'appréciation de la réalité de votre risque Cyber : INFRASTRUCTURE : La
solution Microsoft Active Directory est-elle utilisée ? »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°34 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : INFRASTRUCTURE :
L'utilisation des ordinateurs personnels (BYOD) est-elle interdite ? »

Réponse :

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°35:05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a l'appréciation de la réalité de votre risque Cyber : INFRASTRUCTURE :
Certains collaborateurs sont-ils administrateurs locaux de leur poste de travail ? »
Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données

sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
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Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°36 : 05/10/2026

« LOT CYBER :Bonjour, Merci de bien vouloir nous apporter les informations suivantes
nécessaires a Uappréciation de la réalité de votre risque Cyber : INFRASTRUCTURE :
Quelles segmentations réseau sont en place ? Veuillez détailler (VLAN dédié aux taches
d’administration, Segmentation IT/OT, Segmentation des ressources obsoléetes,
segmentation en fonction de la criticité des systémes, segmentation en fonction des
pbles métiers, aucune segmentation réseau...) »

Réponse:

Bonjour, les réponses aux questions spécifiques CYBER ne peuvent étre publiquement
communiquées dans ce registre commun, au motif de non-divulgation des données
sensibles et afin de préserver la sécurité des systemes d’information de UUBE.
Cependant, une réponse par fichier séparé, distincte et sur mesure, sera apportée a

chaque candidat qui en fera la demande. Cordialement.

- QUESTION N°37 : 05/10/2026

«Bonjour, Sauf erreur de notre part n'ayant pas pu trouver 'AE (ATTRI1) mentionnée
dans l'RC Cordialement »
Réponse:

Bonjour, ’'acte d’engagement a été ajouté. Avec nos excuses. Cordialement.

- QUESTION N°38 : 05/10/2026

«Bonjour, pour le lot 2, merci 1/ d'indiquer l'assiette globale de couverture concernant
le risque informatique et 2/ qu'entendez-vous par "exclusion incendie d'origine externe"
souhaitez vous une couverture pour l'incendie d'origine externe ? Cdlt »

Réponse:

Bonjour, concernant votre premiere question, il est demandé une assurance au premier
risque a hauteur de 1 200 000 € par sinistre (Dommages + Frais et pertes annexes) avec
franchise 10% Mini 1 000 € Maxi 5 000 € par sinistre, sur la base de : Matériel
informatique 5 000 000 €. Concernant votre seconde interrogation, ce risque est garanti
au titre du lot 1 Assurance multirisque Dommages aux biens donc non souhaité en Bris.

Cordialement.
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- QUESTION N°39: 05/10/2026

«Bonjour, pour le lot 2 Bris de machines tous risques informatiques : souhaitez-vous
une couverture tous dommages y compris incendie, vol, DDE etc ? Cordialement »
Réponse:

Bonjour, la garantie Tous dommages sauf est demandée pour tout événement a

l'exclusion de l'Incendie d'origine externe (garanti au titre du lot 1). Cordialement.

- QUESTION N°40 : 05/10/2026

«Bonjour, dans le lot 4 - Responsabilité civile il est précisé qu'il y a des "activités
agricoles et viticoles" ; est-ce que dans la parc immobilier du lot 1 Dommages aux biens
ily a des batiments agricoles ? Si oui pour quelle superficie ? Cdlt »

Réponse:

Bonjour, ces activités sont mentionnées dans le reglement de consultation du fait de
l'activité de l'lUVV, mais il ne devrait pas y avoir de batiments agricoles, a vérifier avec

les STU (Marsannay ?). Cordialement.

Toutes les réponses aux questions CYBER sont actuellement en cours de
traitement. Nous vous remercions de votre compréhension.

- QUESTION N°41 : 23/10/2026

«Nous constatons gu’aucun lot n’a été lancé au titre du contrat INDIVIDUELLE
ACCIDENT

Pouvez-vous nous confirmer que vous ne souhaitez pas souscrire ces garanties-la ? »
Réponse:

Bonjour, la garantie individuelle accident est incluse dans le lot 5 assistance, iln’y a pas

de loten propre pour cette garantie. Cordialement.

- QUESTION N°42 : 26/10/2026

«Bonjour Pourriez-vous nous communiqué votre budget de fonctionnement global
(hors investissement) ? le budget déclaré de 38M€ nous ne semble pas refléter la taille
réelle de votre structure. Merci par avance pour cette précision. »

Réponse:

Bonjour, le montant des dépenses achats réalisées en fonctionnement pour 2025 est

de 30457 494 €. Cordialement.
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- QUESTION N°43: 05/11/2026

« RAPPEL - LOT CYBER / Bonjour, merci de nous apporter les réponses aux questions
transmises. Bien a vous. QUESTIONNAIRE CYBER SUR MESURE.pdf »

Réponse:

Bonjour, 'ensemble des réponses aux questions CYBER sont actuellement en cours de
traitement et seront transmises au plus tard le vendredi 13 novembre 2026. Vous

remerciant de votre patience et de votre compréhension. Cordialement.

Nous rappelons au terme de ce registre — a date — que les réponses aux questions
spécifiques CYBER ne peuvent étre publiquement communiquées dans ce registre
commun, au motif de non-divulgation des données sensibles et afin de préserver la
sécurité des systemes d’information de 'UBE. Cependant, une réponse par fichier
séparé, distincte et sur mesure, sera apportée a chaque candidat qui en fera la

demande. Vous remerciant de votre compréhension.
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