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	Entité / CCI
	CCIR AUVERGNE RHONE ALPES

	Titulaire 
	M MATHIEU (DSI)

	Version du PAS
	V1

	Date
	04/09/2026



1. Gestion du document
	Version
	Date
	Auteur
	Objet de la modification

	1.0
	04/09
	M MATHIEU
	Version validée



1.1 Validation
	Rôle
	Nom
	Organisation
	Date
	Visa

	Responsable  DSI
	M MATHIEU
	CCIR
	04/09/2026
	

	RSSI
	B TOUZEAU
	CCIR
	04/09/2026
	



1.2 Diffusion et confidentialité
Le PAS est diffusé aux seules personnes ayant à connaître des dispositions de sécurité applicables au périmètre. 
2. Objet, contexte et périmètre
Le présent Plan d’Assurance Sécurité décrit l’organisation, les mesures techniques et organisationnelles, les contrôles et les preuves permettant de garantir la sécurité de la prestation. Il précise les engagements du titulaire et les modalités de pilotage par la DSI.
3. Référentiels et exigences applicables
Le titulaire respecte les exigences contractuelles, réglementaires et de sécurité applicables au périmètre. 
3.1 Référentiels à considérer
Politique de sécurité des systèmes d’information (PSSI) 
Règlement général sur la protection des données (RGPD) lorsque des données à caractère personnel sont traitées
Guides et recommandations de l’ANSSI 

4. Gouvernance et responsabilités SSI
Le titulaire désigne un responsable sécurité de la prestation et maintient une organisation permettant de traiter les sujets SSI pendant toute la durée du contrat.
	Activité
	CCI / DSI
	Titulaire
	Sous-traitant

	Définition des exigences SSI
	A/R
	C
	I

	Mise en œuvre des mesures de sécurité
	C
	A/R
	R selon périmètre

	Gestion des incidents
	A/C
	R
	R

	Validation des accès
	A/R
	C
	I

	Gestion des vulnérabilités
	C
	A/R
	R

	Contrôle des sauvegardes
	A/C
	R
	R

	Audit et fourniture de preuves
	A/R
	R
	C

	Réversibilité
	A/C
	R
	R



Légende : A = Accountable / responsable ultime ; R = Responsible / réalise ; C = Consulté ; I = Informé.
4.1 Contacts de sécurité
	Fonction
	Nom
	Téléphone
	E-mail
	Disponibilité

	RSSI / référent SSI CCI
	B TOUZEAU
	
	B.TOUZEAU@AUVERGNE-RHONE-ALPES.CCI.FR
	

	
	
	
	
	



5. Classification et protection des données
Le titulaire identifie les catégories de données manipulées ; un projet d’application de niveau de protection proportionné à leur sensibilité est en cours.
	Catégorie
	Exemples
	Niveau
	Mesures minimales

	Publique
	Données librement diffusables
	1
	Intégrité, disponibilité

	Interne
	Documents de travail, données métier courantes
	2
	Contrôle d’accès, sauvegarde, journalisation

	Confidentielle
	Données personnelles, financières, contractuelles
	3
	MFA, chiffrement, traçabilité renforcée

	Sensible / critique
	Secrets, données d’administration, sauvegardes critiques
	4
	Accès restreint, chiffrement, contrôle renforcé



5.1 Localisation et transferts
	Pays / régions d’hébergement
	FRANCE

	Localisation des sauvegardes
	FRANCE

	Prestataires cloud utilizes
	XEFI

	Transferts hors EEE
	NEANT

	Garanties encadrant les transferts
	NEANT


6. Gestion des identités, habilitations et comptes à privilèges
Comptes nominatifs obligatoires ; comptes partagés interdits sauf dérogation documentée.
Principe du moindre privilège et séparation des rôles.
MFA obligatoire pour les accès distants, administrateurs et comptes à privilèges.
Revue périodique des habilitations et suppression rapide des accès en cas de départ ou changement de fonction.
Comptes techniques inventoriés, justifiés, secrets protégés et renouvelés selon la politique définie.
Accès privilégiés journalisés et, lorsque requis, réalisés via un bastion d’administration.





	Exigence
	Modalité retenue
	Responsable
	Fréquence / délai
	
	Preuve

	Création de compte
	AD suite ticket GLPI
	Resp Support Proximité
	Avant prise de fonction
	
	Ticket / workflow

	Revue des droits
	Revue par application critique
	Référent CCI et Référent SI
	Trimestrielle
	
	Compte rendu

	Suppression des accès
	AD suite ticket GLPI
	Resp Support Proximité
	Avant depart
	
	Ticket

	MFA
	Paramétrage obligatoire en dehors du réseau CCI
	Imposé techniquement
	Permanent
	
	Configuration / rapport

	Comptes à privilèges
	Procédure
	Resp Infra et Applis
	Permanent
	
	Inventaire / journaux



7. Sécurité des infrastructures, systèmes et réseaux
7.1 Durcissement et configuration
Configuration sécurisée des systèmes et équipements ; suppression des services inutiles.
Séparation des environnements et segmentation réseau adaptée aux risques.
Administration via protocoles sécurisés ; interdiction des protocoles obsolètes non justifiés.
Protection antimalware/EDR du SI.
Inventaire des actifs maintenu à jour.
7.2 Accès distants et télémaintenance
Accès distants autorisés uniquement pour les personnels habilités.
MFA obligatoire et chiffrement des flux.
Créneaux d’intervention, traçabilité et validation préalable définis par la DSI.
Postes d’administration sécurisés et maîtrisés.
8. Sécurité applicative, API et échanges de données
Authentification et autorisation robustes pour les utilisateurs et les services.
Secrets, clés API et certificats stockés dans un mécanisme sécurisé ; aucun secret en clair dans le code ou les dépôts.
Validation des entrées, protection contre les vulnérabilités courantes et traitement sécurisé des erreurs.
Chiffrement des flux en transit par des protocoles à l’état de l’art.
Séparation des environnements et des jeux de données.
Revue de code via SonarCube, analyse de dépendances et tests de sécurité adaptés à la criticité.


	Flux / API
	Source
	Destination
	Protocole
	Authentification
	Données
	Journalisé ?

	ERP FINANCE 
	ERP FINANCE
	CHORUS
	
	
	
	Oui 

	CRM 
	CRM
	ERP FORMATION
	
	
	
	Oui 

	ERP FORMATION
	ERP FORMATION
	CRM
	
	
	
	Oui 

	WEB
	CRM
	SITE WEB
	
	
	
	Oui 



9. Exigences Cloud / SaaS
Description de l’architecture d’hébergement et des responsabilités partagées.
Localisation des données et sauvegardes connue et documentée.
Mesures de cloisonnement entre clients / tenants.
Gestion des identités compatible avec les exigences de la DSI lorsque nécessaire.
Journalisation et export des événements de sécurité lorsque le service le permet.
Plan de réversibilité documenté, formats d’export connus et délais de restitution définis.
Sous-traitants cloud déclarés et encadrés contractuellement.
	Fournisseur principal
	XEFI

	Modèle de service (SaaS/PaaS/IaaS)
	Hébergement de serveurs SQL

	Région d’hébergement
	FRANCE


10. Sauvegarde, restauration, PCA et PRA
La CCI a défini les objectifs de continuité et de reprise avec la DSI, et démontre la capacité de restauration par des tests réguliers.

	Service / donnée
	Criticité
	RPO cible
	RTO cible
	Sauvegarde
	Rétention
	Test restauration

	Applications
	Critique 
	1J
	1J
	
	1 an
	Fin nov 2027
Annuel



Sauvegardes protégées contre l’altération et les suppressions non autorisées.
Copies séparées du système de production ; immutabilité ou mécanisme équivalent selon la criticité.
Tests de restauration documentés et écarts corrigés.
PRA/PCA revu après changement majeur ou incident significatif.
11. Journalisation, supervision et détection
Journalisation des authentifications, actions administratives, changements de configuration, erreurs critiques et événements de sécurité.
Horodatage synchronisé.
Protection des journaux contre la modification et accès limité.
Durée de conservation adaptée aux exigences contractuelles et réglementaires.
Capacité d’export ou de mise à disposition des journaux à la DSI en cas d’incident ou d’audit.

12. Vulnérabilités, correctifs et tests de sécurité
Le titulaire maintient un processus de veille, qualification et correction des vulnérabilités. Des pentests externes sont réalisés tous les 18 mois.

Scans de vulnérabilités périodiques (Hebdo sur exposition externe).
Tests d’intrusion avant mise en production ou selon criticité / périodicité convenue  (tests tous les 18 mois).
Suivi des composants tiers et dépendances logicielles.
Plan de remédiation partagé avec la DSI pour les vulnérabilités significatives.
13. Gestion des incidents de sécurité
Tout incident susceptible d’affecter la confidentialité, l’intégrité, la disponibilité ou la traçabilité des données et services du périmètre doit être qualifié, contenu, traité et notifié conformément au contrat.
	Sévérité
	Exemple
	Notification initiale
	Point de situation
	Rapport final

	S1 - Critique
	Compromission, indisponibilité majeure, fuite avérée
	Immédiate / délai contractuel
	Fréquent
	Obligatoire

	S2 - Majeure
	Dégradation forte, suspicion sérieuse
	Délai contractuel
	Régulier
	Obligatoire

	S3 - Modérée
	Incident contenu, impact limité
	À convenir
	Si nécessaire
	Selon demande

	S4 - Mineure
	Événement sans impact notable
	Reporting périodique
	Non
	Selon besoin



13.1 Contenu minimal d’une notification
Date et heure de détection ;
Périmètre et actifs concernés ;
Nature de l’incident et impacts connus ou potentiels ;
Mesures immédiates de confinement ;
Indicateurs de compromission connus ;
Actions en cours et prochain point de situation ;
Besoin éventuel de décision ou d’assistance de la DSI.
14. Gestion des changements et mises en production
Tout changement significatif fait l’objet d’une analyse d’impact sécurité.
Les changements en production sont autorisés, tracés et réversibles.
Les configurations de sécurité font l’objet d’un contrôle après changement majeur.

15. Sous-traitance et chaîne d’approvisionnement
Le titulaire demeure responsable de la conformité des sous-traitants intervenant sur le périmètre et leur impose des exigences de sécurité équivalentes.
Une charte de confidentialité est également signée.
16. Audits, contrôles et preuves
Le titulaire fournit les éléments de preuve convenus : certificats, rapports d’audit, procédures, journaux, comptes rendus de tests et plans de remédiation.
La DSI peut demander des contrôles ciblés ou un audit dans les conditions prévues au marché.
Les écarts sont enregistrés, priorisés et suivis jusqu’à leur clôture.

17. Réversibilité et fin de contrat
Restitution des données dans un format documenté et exploitable.
Transfert des configurations, documentations, procédures et éléments nécessaires à la continuité.
Révocation de tous les accès du titulaire et de ses sous-traitants.
Suppression sécurisée des données résiduelles et des sauvegardes selon les délais contractuels.
Attestation de suppression fournie lorsque prévue.
Transfert ou révocation des certificats, secrets et comptes techniques.

18. Indicateurs SSI et amélioration continue
Un cockpit de satisfaction client donne un score mensuel de mesure du service client.
La DSI produit une fiche annuelle d’indicateurs communiquée à la direction.
21. Engagement et validation finale
Par la validation du présent PAS, la CCI s’engage à respecter les mesures décrites et à informer sans délai de toute évolution susceptible de modifier le niveau de sécurité de la prestation.

	Pour la CCI / DSI
	Pour le titulaire

	Nom :
Fonction :
Date :
Signature :
	Nom :
Fonction :
Date :
Signature :
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